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INTRODUCAO

Enquadramento

A Secretaria-Geral do Ministério da Defesa Nacional (SGMDN) presta servicos centralizados na area
das Tecnologias de Informacdao e Comunicacao (TIC), Unicos e diferenciados, a diferentes
comunidades de utilizadores do universo da Defesa Nacional (DN), que tém crescido regularmente,
importando assegurar em continuo um servico moderno, seguro, de elevada disponibilidade e
qualidade. A SGMDN é responsavel por garantir a evolucao tecnoldgica do Centro de Dados da
Defesa (CDD), cerne da prestacao de todos os servicos TIC, comuns/partilhados, da DN. Alguns
destes servicos estdo suportados em hardware adquirido ha mais de uma década, cujo ciclo de
vida ou ja é considerado obsoleto pelo fabricante ou se aproxima do fim e, que urge substituir e
modernizar para garantir maior performance, seguranca, disponibilidade, despender menos tempo
em gestao e administracao, menorizar a pegada ecologica através da reducao de custos com
hardware, software e consumos energéticos e ambientais, evitar roturas na prestacao de servicos
e garantir conformidade com as atuais exigéncias dos fabricantes de software, nomeadamente
organizar a evolucao da atual versao de Sistemas, Aplicativos e Produtos para Processamento de
Dados, designadamente a atualizacao/upgrade aplicacional do Sistema Integrado de Gestao da
Defesa Nacional (SIGDN).

Neste contexto, na solucao a adquirir encontra-se prevista capacidade suficiente para suportar a
atualizacao (upgrade) inicial do Enterprise Project Management (EPM) e a disponibilizacao de mais
de 50 estacoes de trabalho virtualizadas.

A alteracao do HW de suporte ao EPM requer, em si, a atualizacao da versao do Microsoft Project
Server (MPS) 2019 para melhorar o apoio TIC aos membros de projeto, gestores de projeto e
decisores. Com a atualizacao de versao do MPS, deixara de ser necessaria a utilizacao do Microsoft
Project Professional (MPP), o que permitira, o acesso de todos os utilizadores a nova solucao de
planeamento e gestao de projeto (MPS19), e ndo somente dos gestores de projeto, como até agora,
deixando de ser necessaria a aquisicao de dezenas de licencas MPP, anualmente. Pretende-se que
a utilizacao do EPM seja global e suporte todas as atividades que promovam a utilizacao da
metodologia de planeamento e gestdao de projetos, promovendo a gestao centralizada das varias
fases do projeto, incluindo facilitar a sua integracao com a gestao estratégica das varias entidades
da DN. Para além das razoes elencadas, o EPM da Defesa interage com o EPM da Marinha, que ja
evoluiu para a versao mais recente, e que importa garantir total compatibilidade e uniformidade

tecnoldgica, para que os projetos e processos relacionados que se suportam mutuamente sejam
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de mais facil gestao e ndao carecam de desenvolvimentos a medida, de dificil, assincrona e onerosa
gestdo. A solucao apresentada devera constituir-se como nuvem privada da defesa.

Quanto a virtualizacao das estacoes de trabalho foi pensada para garantir duas componentes. A
primeira componente destina-se a permitir o acesso as sessées de formacado através do
computador individual distribuido aos utilizadores, permitindo simultaneamente ministrar
formacao descentralizadamente, seja da sala de formacao ou doutro local. Sempre que possivel
sera utilizado o computador individual disponibilizado ao utilizador para aceder a estas sessoes,
aproveitando-se a capacidade de mobilidade, consolidada nestes ultimos anos, interna e
externamente. Também se introduz a formacao mista, em que o formador, no seu posto de
trabalho ou na sala de formacao, s6 ou com alguns alunos, e outros, mantendo-se nas suas
unidades, podem juntar-se as acées de formacao, nomeadamente nas regides autonomas, tendo
todos acessos ao mesmo ambiente, evitando-se as desvantagens de deslocacdes. Com esta solucao
de virtualizacao pretende-se garantir um ambiente limpo, a cada nova acao de formacao, reduzir
os gastos de tempo com alteracdes de ambiente e manter a disponibilidade das salas de formacao
continuamente. No fim de vida dos computadores de aluno que equipam atualmente as salas de
formacao previsto ocorrer daqui a dois anos, nao sera substituido ou, no limite, sera substituido
por solucdes menos onerosas € mais adequadas, com ganhos Obvios ao nivel dos custos e do
ambiente de formacao. Esta solucao de virtualizacdo dos computadores da formacao é vista como
uma solucao a expandir para o posto de trabalho individual nos gabinetes, por garantir maior
mobilidade, mais seguranca, garantir a conservacao da informacao internamente no dominio e
reduzir os custos com aquisicao de hardware, quer pelo alargamento da vida Gtil dos atuais
computadores, que podem passar de 5 para 8 a 10 anos de vida util, quer pelo downgrade dos seus
requisitos que permite nas proximas aquisicoes, por disponibilizar varios recursos de computacao
de forma centralizada, nao sendo, consequentemente, necessario inclui-las nos requisitos técnicos
em proximas aquisicoes de equipamentos.

A segunda componente sera responsavel pelo suporte a aplicacées em fim de vida, com base
em versoes de software nao suportadas pelos atuais sistemas operativos, mas que por razoes legais
ou por ainda nao existir desenvolvimento de ferramentas que as substituam, tém de ser garantidas
as unidades organicas. Acresce que a versao de gestao dos desktops virtuais (Virtual Desktop) a
adquirir, permite que a instalacao de software possa ser gerida de forma mais célere, e segura,
permitindo, entre outras solucoes, a disponibilizacao de aplicacdes, sempre que necessario, mas
pelo tempo indispensavel, ao utilizador. Enquadra-se nesta forma de gestao de software a
disponibilizacao do Microsoft Visio Professional, com crescimento de necessidades que ja

ultrapassa a centena, mas que o tempo de utilizacdo € reduzido e pontual, e que importa
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disponibilizar e retirar de forma dinamica. Esta componente permitira que se proceda a
uniformizacao do Sistema operativo em toda a SGMDN.

Por outro lado, o Centro de Dados da Defesa disponibiliza ao universo da Defesa Nacional, de forma
centralizada, desde ha mais de 15 anos e de forma crescente, os Sistemas de Informacao de Gestao
e Servicos comuns, bem como aloja uma quantidade significativa e crescente de outros Sl
especificos de cada entidade da DN, cujos requisitos de seguranca, escalabilidade, rapida resposta
e disponibilidade, requerem a evolucao do CDD para um modelo de Cloud Privada, numa perspetiva
de implementacao futura duma Cloud hibrida na DN.

Na componente de nuvem privada, a capacidade e servicos instalados devem garantir no minimo
a implementacao de um piloto, em processo de aquisicao de servicos complementar, e habilitar a

amplificacao deste conceito a nuvem hibrida, sendo a parte privada a condicionar a parte publica.
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PARTE |

CLAUSULAS JURIDICAS

CAPITULO |

Disposicdes gerais

ARTIGO 1.°
Objeto
O presente procedimento tem por objeto a aquisicao de uma solucao de Hardware (HW) moderna
que suporte a conformidade e a evolucao aplicacional do Sistema Integrado de Gestao da Defesa
Nacional (SIGDN), bem como a atualizacao do Enterprise Project Management (EPM) e a
implementacao da infraestrutura de virtualizacao de desktops no Centro de Dados da Defesa
(CDD), incluindo a prestacao de servicos da respetiva instalacao e suporte por um ano, bem como
a sua garantia por trés anos. Esta modernizacao do CDD consubstancia simultaneamente o primeiro
passo substancial no caminho da Defesa Nacional para o conceito de Cloud, na perspetiva basilar
de Cloud privada, numa visao inicial global de consolidacao na Defesa Nacional de uma Cloud
hibrida que doseei de forma racional, criteriosa, aceitavel e 6tima, nas varias dimensoes de

analise, as suas componentes privada e publica.

ARTIGO 2.°
Local de prestacao dos servicos
A execucao dos servicos devera ter lugar nas instalacoes da Direcao de Servicos do Centro de Dados
da Defesa (DSCDD) da SGMDN, na Avenida Dr. Alfredo Bensalide, em Lisboa, ou em outro em local
a identificar pela SGMDN, na area metropolitana de Lisboa, podendo ainda ser prestadas

remotamente nos termos a acordar entre as partes.
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ARTIGO 3.°

Forma e documentos contratuais

1. O contrato sera reduzido a escrito, através da elaboracdo de um clausulado em suporte

informatico, com a aposicao de assinaturas eletrénicas, nos termos do n.° 1 do artigo 94.° do

CCP, sendo composto pelo respetivo clausulado contratual e os seus anexos.

2. Fazem parte integrante do contrato os seguintes documentos:

Os suprimentos dos erros e omissdes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites
pelo 6rgao competente para a decisao de contratar;

Os esclarecimentos e as retificacdes relativas ao caderno de encargos;

O presente caderno de encargos;

Os esclarecimentos a proposta adjudicada prestados pelo adjudicatario;

A proposta adjudicada.

3. Em caso de divergéncia entre os documentos referidos no n.° 2, a prevaléncia é determinada

pela ordem que nele se dispoe.

4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato,

prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto

no artigo 99.° do Cddigo dos Contratos Publicos e aceites pelo adjudicatario nos termos do

disposto no artigo 101.° desse mesmo diploma legal.

ARTIGO 4.°

Prazo

O contrato tera inicio de vigéncia apds a sua outorga e mantém-se em vigor pelo prazo de 36

meses, sem prejuizo das obrigacoes acessorias que devem pendurar para além da cessacao do

mesmo.

Artigo 5.°

Garantia

0 adjudicatario sera responsavel pelo bom funcionamento dos bens a fornecer e devera assegurar

a prestacao de garantia com assisténcia e suporte técnico, nos termos propostos nas especificacoes

técnicas do presente caderno de encargos.
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CAPITULO II

Obrigacdes contratuais

SECCAO |

Obrigacdes do adjudicatario

ARTIGO 6.°
Obrigacdes principais do adjudicatario
Sem prejuizo de outras obrigacdes previstas na legislacao aplicavel, no Caderno de Encargos ou
nas clausulas contratuais, da celebracao do contrato decorrem para o adjudicatario as seguintes

obrigacoes principais:

a) Obrigacao de entrega dos bens e respetivos servicos de instalacao e suporte nos termos e
condicoes definidas nas clausulas técnicas, definidas na Parte Il do presente caderno de
encargos;

b) Obrigacao de garantia dos bens.

ARTIGO 7.°
Meios Humanos, Equipamentos e Meios Materiais

1. O adjudicatario obriga-se a recorrer a todos os meios humanos, equipamentos e meios
materiais que sejam necessarios e adequados a execucao do contrato.

2. Sao da exclusiva responsabilidade do adjudicatario as obrigacoes relativas ao pessoal por si
utilizado na execucao dos trabalhos, a sua aptidao profissional, a disciplina, a sua conduta,
ao seu comportamento moral e a sua responsabilidade civil.

3. O adjudicatario deve possuir todas as autorizacoes, consentimentos, aprovacoes, registos e
licencas necessarios para o pontual cumprimento das obrigaces assumidas no contrato.

4. Sao da responsabilidade do adjudicatario quaisquer encargos decorrentes da obtencao ou

utilizacao, no ambito do contrato, de patentes, licencas ou marcas registadas.
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ARTIGO 8.°
Protecdo de dados pessoais
No ambito da prestacdo de servicos, na medida em que tenha acesso a dados pessoais da
responsabilidade das entidades abrangidas pela prestacao de servicos, o adjudicatario
compromete-se a cumprir todas as disposicoes legais vigentes em matéria de protecao de dados
pessoais e a responsabilizar-se por todos e quaisquer danos e prejuizos decorrentes do

incumprimento das obrigacoes de confidencialidade e protecao de dados pessoais.

ARTIGO 9.°
Dever de sigilo
1. O adjudicatario deve guardar sigilo sobre toda a informacao e documentacao que lhe seja
fornecida ou a que tenha acesso, relativa a execucao do contrato ou em conexao com o
mesmo, perdurando o dever de sigilo apds a cessacao do contrato seja qual for a causa desta.
2. Ainformacao e a documentacao cobertas pelo dever de sigilo ndao podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta

e exclusivamente a execucao do contrato.

ARTIGO 10.°
Interlocutor
O principal interlocutor por parte do adjudicatario junto da SGMDN é o Gestor do Projeto, que

coordenara a equipa técnica a afetar a prestacao de servicos.
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SECCAO Il

Obrigacdes da SGMDN

ARTIGO 11.°
Gestor do contrato
Para efeitos do disposto no artigo 290.°-A do CCP a Entidade Adjudicante designara um gestor

responsavel pelo contrato a celebrar no ambito do presente procedimento.

ARTIGO 12.°
Preco contratual

1. Pelo fornecimento dos bens e servicos objeto do contrato, bem como pelo cumprimento das
demais obrigacées constantes do presente Caderno de Encargos, a SGMDN deve pagar ao
adjudicatario o preco constante da proposta adjudicada, acrescido do IVA a taxa legal em
vigor.

2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade nao esteja expressamente atribuida ao contraente publico, incluindo as
despesas de alojamento, alimentacao e deslocacao de meios humanos para os locais previstos

no artigo 2.° do presente caderno de encargos.

ARTIGO 13.°
Preco base

1. O preco base do presente procedimento é de 349.900,00 € (trezentos e quarenta e nove mil
e novecentos euros), ao qual acresce IVA a taxa legal em vigor.

2. Em 2019, atendendo a frequente e ininterrupta utilizacao de salas de formacao, o processo
de alteracao e adaptacao das estacoes de trabalho, para garantir os requisitos de cada acao
tornou-se dificil, o que levava frequentemente a constrangimentos no agendamento, pelo que
foram consultadas empresas tecnoldgicas para a construcao de uma solucao suportada em
servidor e aprovisionamento de maquinas virtuais. Entretanto foi solicitada a SGMDN/DSCDD
a sua presenca no grupo de trabalho para apresentar a solucao de suporte ao upgrade do EPM,
cuja solucao apresentava requisitos que se enquadravam na tecnologia escolhida para a
solucao de maquinas virtuais para a componente da formacao, voltando a serem consultadas
empresas para analise e integracao desta componente na solucao. Em 2020 a solucao

desenhada, veio juntar-se a necessidade de garantir a transferéncia de aplicacoes instaladas
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em servidores cuja vida util ja foi ultrapassada, com recorrentes problemas com algum grau
de severidade e reducao do nivel dos servicos prestados. Com base na integracao das trés
componentes foi calculada a capacidade minima que devia ser integrada no projeto, com
ganho manifesto, cuja solucao adotada, garante capacidade a constituicao de nulcleo
permanente estavel, mas com capacidade de expansao modular de memoria RAM,
processadores e storage. Com o processo a avancar para 2021, a avaliacao da solucao
constitui-se como suficientemente robusta e capacitada para se iniciar uma cloud privada da
defesa, com garantia de transicao para o modelo hibrido.

3. Neste contexto, o preco base é o resultado das consultas e demonstracdes de alguns
fabricantes de solucées de mercado que respondem as 4 componentes indicadas no ponto
anterior, que proporcionam ganhos significativos de gestdao, possibilitam capacidade de
expansao de forma harmonica e garantem sustentabilidade econdémica, tecnologica e

ambiental, com real aumento e centralizacao de servicos.

ARTIGO 14.°
Condi¢cdes de pagamento

4. 0 pagamento dos servicos de suporte do presente procedimento é efetuado mensalmente e o
dos outros servicos é efetuado apos a prestacao dos mesmos.

5. As faturas deverao ser processadas e emitidas pelo adjudicatario, com todos os elementos
justificativos do total apresentado, podendo optar-se pela emissao de fatura eletronica.

6. O pagamento das faturas € efetuado até 30 (trinta) dias, apds a data da rececao das respetivas
faturas nas instalacoes da SGMDN e apos verificacdao da conformidade dos bens fornecidos e
do bom funcionamento da solucao, e da verificacao dos formalismos legais em vigor para o
processamento das despesas publicas.

7. Caso as faturas apresentadas nao sejam validadas pela SGMDN, porque desconformes com o
contrato, esta comunicara tal decisao ao adjudicatario, o qual devera apresentar outras em

sua substituicao, devidamente corrigidas.

ARTIGO 15.°
Revisao de precos
Os precos acordados no ato da adjudicacao sao fixos e nao sujeitos a revisao ou atualizacao,

durante o prazo total de vigéncia do contrato.
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CAPITULO Il

Penalidades e Resolucao

ARTIGO 16.°

Forca maior

1. Nao podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento, a

nao realizacao pontual das prestacoes contratuais a cargo de qualquer das partes que resulte

de caso de forca maior, entendendo-se como tal as circunstancias que impossibilitem a

respetiva realizacdo, alheias a vontade da parte afetada, que ela nao pudesse conhecer ou

prever a data da celebracao do contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel

contornar ou evitar.

a)

b)

Consideram-se como motivos de forca maior, designadamente, os seguintes:

Epidemias supervenientes, greves, conflitos laborais, insurreicées ou motins, guerra,

invasao e mobilizacao que originem a suspensao ou interrupcées do trabalho;

Movimentos sismicos, incéndios, explosdes, inundacdes e acidentes graves que

suspendam ou interrompam o trabalho.

3. Nao constituem casos de forca maior, designadamente:

a)

b)

Circunstancias que nao constituam forca maior para os subcontratados do

adjudicatario, na parte em que intervenham;

Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades

dos seus subcontratados;

Determinacées governamentais, administrativas, ou judiciais de natureza
sancionatoria ou de outra forma resultantes do incumprimento pelo adjudicatario de

deveres ou 6nus que sobre ele recaiam;
Manifestacoes populares devidas ao incumprimento pelo adjudicatario de normas
legais;

Incéndios ou inundagdes com origem nas instalacbes do adjudicatario cuja causa,
propagacao ou proporcoes se devam a culpa ou negligéncia sua ou ao incumprimento

de normas de seguranca;

Avarias nos sistemas informaticos ou mecanicos do adjudicatario nao devidas a

sabotagem;
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g) Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte, devendo o adjudicatario informar, ainda, da
duracao previsivel do incumprimento.

A forca maior determina a prorrogacao dos prazos de cumprimento das obrigacdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento

resultante da forca maior.

ARTIGO 17.°
Sanc¢des por incumprimento
O incumprimento dos niveis de servico e condicoes do fornecimento previstas confere a
entidade adquirente o direito a ser indemnizada através da aplicacao de uma sancao
pecuniaria, nos termos e nas condicoes estabelecidas nos nimeros seguintes.
Em caso de incumprimento dos prazos fixados, o adjudicatario assume todos os custos
inerentes a migracao, instalacao e acdes no ambito da garantia, dos equipamentos instalados
na entidade adjudicante.
No caso de incumprimento dos prazos fixados por razoes imputaveis a entidade adjudicataria,
que nao resulte de motivos de forca maior, ou seja, por causa imputavel ao mesmo, a entidade
adjudicante podera aplicar uma sancao diaria, de acordo com a seguinte formula:
P=V*A/365
Sendo:
P = montante da sancao;
V = valor do contrato;

A = nUmero de dias de atraso

Quando as sancOes revistam natureza pecuniaria, o respetivo valor acumulado ndao pode
exceder 20% do preco contratual, sem prejuizo do poder de resolucao do contrato, nos termos
do artigo 329° do Codigo dos Contratos PUblicos.

No caso da rescisao por incumprimento de prazos, a entidade adjudicataria devera proceder
ao pagamento das penalidades.

As san¢des pecuniarias previstas no presente artigo nao obstam a que a entidade adjudicante

exija uma indemnizacao pelo dano excedente.
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Nos casos em que seja atingido o limite previsto no nimero 4 e a entidade adjudicante decida
nao proceder a resolucao do contrato, por dela resultar grave dano para o interesse publico,
aquele limite é elevado para 30%.

O montante das penalizacoes podera, por opcao da entidade adjudicante, ser-lhe pago ou
deduzido da quantia total devida ao adjudicatario, sem mais formalidades.

Sempre que o adjudicatario nao cumprir qualquer dos deveres a que se encontra vinculado,
por razdes imputaveis a entidade adjudicante, e que sejam por esta aceites como
justificativos do incumprimento, nao serao aplicadas as penalizacdes a que estaria obrigado
em caso de incumprimento a si imputavel.

A comunicacao por escrito das razoes imputaveis a entidade adjudicante, por parte do
adjudicatario, sera efetuada no prazo de 48 horas apos a respetiva verificacao, presumindo-
se a sua aceitacao caso nao sejam contraditas no prazo de trés dias, apos a rececao da

comunicacao pela entidade adjudicante.

ARTIGO 18.°
Resolucao por parte da SGMDN
Sem prejuizo de outros fundamentos de resolucao previstos na lei, a SGMDN pode resolver o
contrato, a titulo sancionatorio, no caso de o adjudicatario violar de forma grave ou reiterada
qualquer das obrigacées que lhe incumbem.
O direito de resolucao referido no nimero anterior exerce-se mediante declaracao enviada

ao adjudicatario.

ARTIGO 19.°

Resolucao por parte do adjudicatario

0 adjudicatario pode resolver o contrato nos termos dos artigos 332.° e 449.° do CCP.
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CAPITULO IV
Caucao

ARTIGO 20.°
Liberacdo da caucao prestada para garantir obrigacées
1. No prazo de 30 (trinta) dias contados do cumprimento de todas as obrigacoes contratuais por
parte do adjudicatario, a Entidade Adjudicante, a pedido do adjudicatario, promove a
liberacao da caucao.
2. A mora na liberacao da caucdao confere ao adjudicatario o direito de indemnizacao,
designadamente pelos custos adicionais por este incorridos com a manutencao da caucao

prestada por periodo superior ao que seria devido.

CAPITULO V
Seguro de Responsabilidade Civil

ARTIGO 21.°
Seguro de Responsabilidade Civil

1. Para cobrir eventuais danos, o adjudicatario deve garantir a validade pelo periodo abrangido
pelo prazo de fornecimento de um Seguro de responsabilidade Civil para cobertura de danos
causados pelo adjudicatario resultantes da execucao de todas as tarefas decorrentes do
fornecimento contratado.

2. 0 adjudicatario deve no prazo de 5 (cinco) dias apds aceitacdo da minuta do contrato, fazer

prova do seguro referido no niUmero anterior.

CAPITULO VI

Disposicdes finais

ARTIGO 22.°
Comunicac¢des e notificacdes
1. Em sede de execucao contratual, todas as comunicacdes entre a entidade adjudicante e o
adjudicatario sao efetuadas por escrito e enviadas através de correio registado ou correio

eletroénico.
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As faturas deverao ser enviadas em formato digital para o endereco
secretaria.geral@defesa.pt, ou através do Portal da Fatura Eletronica na Administracao

Plblica.

Em alternativa ao envio em formato digital, e desde que legalmente admissivel, as faturas

poderao ser remetidas para a Secretaria-Geral do MDN, situada na morada, Av. Ilha da Madeira,
n.° 1, 3.° Piso, 1400-204 Lisboa.

Artigo 23.°
Subcontratacdo e cessao da posicao contratual
A subcontratacao pelo fornecedor e a cessao da posicao contratual por qualquer das partes
depende da autorizacdo da outra, nos termos do Cddigo dos Contratos Publicos (CCP),

nomeadamente do disposto no artigo 318.°.

. No caso de incumprimento, pelo cocontratante, das suas obrigacdoes, e que relna os

pressupostos para a resolucao do contrato, o cocontratante cede a sua posicao contratual ao
concorrente do procedimento pré-contratual na sequéncia do qual foi celebrado o contrato em
execucao, que venha a ser indicado pelo contraente publico, pela ordem sequencial daquele

procedimento, nos termos do disposto no artigo 318.°-A do CCP.

ARTIGO 24.°

Contagem dos prazos

Os prazos previstos no contrato sao continuos, correndo em sabados, domingos e dias feriados.

ARTIGO 25.°

Foro competente

Para resolucao de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo de Circulo de Lisboa, com expressa rendncia a qualquer outro.

ARTIGO 26.°

Legislacao aplicavel

Em tudo o que nao se encontrar especialmente regulado, aplicam-se as disposicoes constantes do

Codigo dos Contratos Publicos.
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CLAUSULAS TECNICAS

Especificacdes Técnicas e Funcionais (EFT)

1. OBJETIVO

Esta Especificacao Funcional e Técnica (EFT) visa definir os requisitos técnico-funcionais que
suportam a aquisicao de hardware, software e garantia por trés anos, de uma solugcdao de HW
moderna que suporte a conformidade e a evolugcao aplicacional do SIGDN, bem como a
atualizacao do EPM e a implementacdo da infraestrutura de virtualizacdo de desktops no
Centro de Dados da Defesa (CDD), incluindo a prestacdo de servicos da respetiva instalacdo e
servicos de apoio técnico ao abrigo de bolsa de horas, prevista neste processo, durante 12

meses.
Pretende-se com esta solucao:

— Modernizar o CDD, no sentido de estar tecnologicamente apto e pronto a enfrentar os
desafios do futuro proximo, essencialmente a 8 anos;

— Garantir ganhos de performance, disponibilidade e seguranca do CDD;

— Maior eficiéncia na gestao e administracao;

— Reduzir a pegada ecoldgica;

— Reduzir os custos TIC de ciclo de vida;

— Expandir servicos;

— Centralizar a administracao de recursos e servicos;

— Descentralizar e facilitar o acesso aos servicos TIC partilhados/comuns da Defesa Nacional,
assegurados pelo CDD;

— Potenciar a mobilidade;

— Potenciar e modernizar o suporte tecnoldgico do CDD ao utilizador final;

— Dispor de uma Infraestrutura TIC que permita correr no mesmo servidor qualquer aplicativo
e produto, independente do sistema operativo de base;

— Criar o cerne da nuvem privada da Defesa, numa perspetiva de implementacao futura na
DN de uma nuvem hibrida;

— Maximizar a eficiéncia do investimento no CDD.
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2. ORGANIZAGAO DO DOCUMENTO

Esta EFT esta organizada da seguinte forma: no capitulo 3 é descrita a informacao e documentacao
de referéncia relevantes para esta EFT; no capitulo 4 é definido o objetivo do procedimento
(finalidade, objetivos gerais e ambito) para a aquisicao dos bens e servicos subjacentes e no
capitulo 5 sao definidos os requisitos que definem capacidades a edificar, caracteristicas de
equipamentos e de software, as relacées e modelo de governacao entre as partes e quantifica os

bens a adquirir.

Apesar de redigido em lingua portuguesa, este documento utiliza termos e frases em lingua
inglesa, com o propdsito de facilitar eventuais interacoes com partes nao fluentes na lingua
portuguesa, e evitar a ocorréncia de deficientes interpretacées em conceitos consolidados em

lingua inglesa e que ndo tenham uma traducao consensual para a lingua portuguesa.

3. INFORMAGAO / DOCUMENTAGAO DE REFERENCIA
Este capitulo estabelece a informacao e documentacao de referéncia relevantes para esta EFT.

3.1. Definicdo de Acrénimos, Abreviaturas, Conceitos e Simbologia

Esta seccao identifica e define os acrénimos, abreviaturas, conceitos e simbologia relevantes e

utilizados no contexto desta EFT.

3.1.1. Lista de Acronimos e Abreviaturas

Esta subseccao identifica e define os acronimos e abreviaturas relevantes e utilizados no

contexto desta EFT. A tabela seguinte apresenta a lista de acronimos e abreviaturas:

Termo Significado

AQ2016 Acordo Quadro 2016 (Erro! A origem da referéncia nao foi encontrada.)
BIOS Basic Input/Qutput System (Sistema Basico de Entrada/Saida)

CDD Centro de Dados da Defesa

DAC Digital-to-Analog Converter (conversor digital-analogico)

DSCDD Direcao de Servicos do Centro de Dados da Defesa (SGMDN)

EFT Especificacao Funcional e Técnica

EPM Enterprise Project Management
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Termo Significado

FC Fibre Channel

FCoE Fibre Channel over Ethernet

Gbps Gigabits por segundo

GFE Government Furnished Equipment

GFl Government Furnished Information

GPU Unidade de Processamento Grafico

HDD Hard Disk Drive

HPE Hewlett Packard Enterprise

HW Hardware

1/0 Input/Output

iSCSI Internet Small Computer System Interface

MDN Ministério da Defesa Nacional

NEBS Network Equipment-Building System

NIC Network Interface Controller

0ocC Orgao Central. O mesmo que Servicos Centrais (SC) do MDN .

P Preco

PB Preco Base fixado

PC Preco da Proposta do Concorrente

PF Pontuacao Final da Proposta

QSFP Quad Small Form Factor Pluggable

RAID Redundant Array of Independent Disks

RAM Memoria de Acesso Aleatodrio

SAN Storage Area Network (Rede de area de armazenamento)

SAP Systeme, Anwendungen und Produkte in der Datenverarbeitung (Sistemas,
Aplicativos e Produtos para Processamento de Dados)

SFP Small Form-factor

SGMDN Secretaria-Geral do Ministério da Defesa Nacional

SIGDN Sistema de Integrado de Gestao da Defesa Nacional

SO Sistema Operativo

SSD Solid-State Drive

SW Software

Tbps Terabits por segundo

TIC Tecnologias de Informacao e Comunicacoes

Secretaria-Geral do Ministério da Defesa Nacional
Av. llha da Madeira, 1400-204 Lisboa, PORTUGAL
TEL+351 213 010 001/213 038 501 FAX + 351 213 004 185 EMAIL: umcompras-mdn@defesa.pt

21


mailto:umcompras-mdn@defesa.pt

DEFESA NACIONAL

"M REPUBLICA
PORTUGUESA

Termo Significado

TS Adequacao Técnica e de Seguranca Funcional
UEOS Unidades, Estabelecimentos, Orgéos e Servicos
uuID Universally Unique Identifier

VLAN Virtual Local Area Network

VPm Maior Valor Proposto

WAN Wide Area Network

WBS Work breakdown structure

WWNN World Wide Port Name

WWPN World Wide Node Name

TABELA 1- LISTA DE ACRONIMOS E ABREVIATURAS

3.1.2. Lista de Simbolos

Nada a mencionar.

3.2. Documentos de Referéncia

Esta seccao identifica os documentos de referéncia utilizados no contexto desta EFT.

Um documento é considerado de referéncia quando sao efetuadas referéncias ao seu conteudo,
sendo utilizados para providenciar leitura ampliativa e satisfazer necessidades de compreensao

adicionais relativamente a exposicao efetuada ao longo desta EFT.
A tabela seguinte apresenta a lista de documentos de referéncia: Convencoes

Nada a referir.
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3.3. Organizac¢ao dos Requisitos e Critérios

Os requisitos descritos nesta EFT estao organizados da seguinte forma:

Id Designacao Observacoes Paragrafo

rFunc Requ]51to§ Requisitos que regulam as atividades entre as 3.1
Funcionais partes e definem os servicos a implementar

rArq Requisitos de Define as caracteristicas técnicas e quantidades 5.2
Arquitetura de equipamentos e software a adquirir e os

servicos a implementar

rsus  Requisitos de Define as regras para o projeto, as relaces 3.3
Sustentabilidade entre as partes e os documentos a apresentar

rseg Requisitos de Esclarece os termos e o sigilo a que os 5.4
Seguranca intervenientes estdo obrigados

rGov  Requisitos de Enquadra o modelo e o modo de trabalho 5.5
governacao

Tabela 2 - Organizacdo dos Requisitos

4. OBJETIVOS DO PROCEDIMENTO

4.1. Finalidade

A SGMDN pretende efetuar a aquisicao de solucao TIC que garanta, aos OCs do MDN, como
clientes nucleares do CDD, complementarmente, o desenvolvimento sustentavel da
capacidade de computacao, o suporte evolutivo de servicos e edifique a nhuvem privada da

defesa.

4.2. Objetivos Gerais e Ambito

Com esta aquisicao pretende-se:
[OBJ-01] Iniciar o processo de upgrade do EPM;
[OBJ-02] Iniciar o processo de virtualizacao do posto de trabalho;

[OBJ-03] Disponibilizar servicos de posto de trabalho e programas virtualizados.
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[0BJ-04]

[0BJ-05]

[0BJ-06]

[0BJ-07]

[0BJ-08]

[0BJ-09]

[0BJ-10]

[0BJ-11]

5. REQUISITOS

DEFESA NACIONAL

Dotar o CDD de resposta tecnoldgica as exigéncias das atuais versdes de

software;

Garantir a evolucao e longevidade tecnologica base e evitar a ocorréncia
de situacoes que, por obsolescéncia dos equipamentos, provoquem a rotura

ou impossibilitem a evolucao e inclusao de servicos;
Garantir a evolucao dos servicos prestados com suporte em SAP;

Implementar servicos que suportem uma nuvem privada, com garantias de
evolucao de capacidade e de futura amplificacao para nuvem hibrida,

independente de fornecedor de servicos;
Garantir acesso a formacao a distancia;

Reduzir consumos de tempo com a gestao e administracao de hardware e

software;
Reduzir custos com energia elétrica;

Reduzir custos na aquisicao de equipamentos para postos de trabalho

individual.

5.1. Requisitos Funcionais

[rFun-01]

[rFun-02]

[rFun-03]

[rFun-04]

A solucao apresentada pelo adjudicatario devera incluir todo o hardware,
software, e servicos necessarios para implementacao da solucao que
devera garantir as configuracoes necessarias a operacionalizacao e regular

funcionamento;

0 adjudicatario sera responsavel por todos os servicos necessarios a correta
definicao, implementacao e disponibilizacao da solucao, incluindo a
configuracao e otimizacao de todos os componentes incluidos;

A solucao deve ser capaz de escalar para responder as necessidades nao
previstas do negocio e dos utilizadores, sem necessidade de se efetuarem

alteracdes ao core da solucao;

0 adjudicatario devera possuir estatuto de parceiro com os fabricantes dos

equipamentos existentes e apresentar as respetivas declaracoes;
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[rFun-05] Os servicos pressupoem, em termos gerais, a configuracdo de todo o

hardware e software envolvido no ambito da modernizacao do Centro de

Dados da Defesa, cujas principais tarefas se elencam:

[rFun-05.01] Planeamento do projeto;

[rFun-05.02] Validacao do ambiente a ser instalado;

[rFun-05.03] Configuracao dos sistemas propostos de acordo com as

restantes especificacoes técnicas, nomeadamente:

[rFun-05.03.01] Instalacao fisica de todos os equipamentos

em bastidor e sua inicializacao;

[rFun-05.03.02] Configuracao do  chassis, respetivos

componentes de gestao e mddulos de |/0;
[rFun-05.03.03] Configuracao de servidores;

[rFun-05.03.04] Configuracao do storage array e

apresentacao de volumes aos hosts de virtualizacao;

[rFun-05.03.05] Instalacao e configuracao do cluster para
virtualizacao de servidores com criacao de 2 templates e

deployment de 2 VMs de teste;

[rFun-05.03.06] Instalacdao e configuracao do cluster para
virtualizacao de postos de trabalho com criacao de 1 imagem

Base e deployment de 2 VDIs de teste;

[rFun-05.04] Garantir a integracdo com os sistemas existentes na

infraestrutura da SGMDN;

[rFun-05.05] Implementacao da nova infraestrutura de virtualizacao de

acordo com a solucao apresentada;

[rFun-05.06] Implementacao e configuracao dos mecanismos de alta

disponibilidade e de recuperacao de falhas;

[rFun-06] Os servicos prestados no ambito da bolsa de horas podem ser utilizados nas

seguintes situacoes:

[rFun-06.01] Instalacao fisica e configuracdao do chassis, servidores e

respetiva conectividade;

[rFun-06.02] Instalacao fisica e configuracao da storage;
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[rFun-06.03]
[rFun-06.04]
[rFun-06.05]
[rFun-06.06]
[rFun-06.07]

[rFun-06.08]

DEFESA NACIONAL

Implementacao da plataforma de gestao de novos

servidores;

Implementacao da plataforma desktops virtuais nos novos

servidores;

Permitir a realizacao de acoes evolutivas da plataforma,
incluindo upgrades de software e alteracdes solicitadas
pela SGMDN;

Permitir a realizacao de update do software;

Permitir a realizacdo, nas instalacoes da SGMDN ou

remotamente, de acdes de formacao;

Outros servicos no ambito do projeto, requeridos pela
SGMDN;

[rFun-07] Excecionalmente, os servicos no ambito da bolsa de horas, com as inerentes

adaptacdes, poderao ser executados, sob autorizacao da SGMDN, em

horario pos-laboral ou durante o fim-de-semana.

5.2. Requisitos de Arquitetura

5.2.1. Chassis:

O adjudicatario devera apresentar proposta para o chassis totalmente passivo e redundante

em N+N, sem pontos Unicos de falha, com as seguintes caracteristicas:

[rArg-01] Suporte de computacao sem estado (“stateless computing”), sendo que o

“estado” representa parametros de configuracao e identificadores que

conferem uma identidade ao servidor. Este “estado” deve poder ser

atribuido a servidores blade e migrado entre servidores blade, de forma a

criar um nivel de abstracao e independéncia entre o hardware da blade e o

sistema operativo e aplicacoes. Devem garantir os parametros seguintes,

que constituem o “estado” de um servidor:

[rArg-01.01]
[rArg-01.02]
[rArg-01.03]

[rArg-01.04]

uuliD;
Enderecos MAC;
WWNN;

WWPN;
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[rArg-02]

[rArg-03]

[rArg-04]

[rArg-05]

[rArg-06]

[rArg-07]

[rArg-08]

DEFESA NACIONAL

[rArg-01.05] Versdes de firmware (controladoras RAID, controladoras de
1/0, versao da BIOS);

[rArg-01.06] Configuracao da BIOS;

[rArg-01.07] Configuracao das interfaces de rede (NIC) e rate limiting;
[rArg-01.08] Configuracao das controladoras RAID;

[rArg-01.09] Parametros de boot por SAN;

[rArg-01.10] Ordem de boot;

[rArg-01.11]  VLAN’s por NIC’s;

Maximo 10U de altura;

Suportar no minimo 12 médulos de computacao de meia altura ou 6 de altura

completa;
Suportar moédulos de computacao com suportabilidade para GPU;

Suportar modulos de storage com capacidade para discos HDD/SSD SFF' com

6 slots de servidores ocupados no chassis;
Dispor no minimo 6 de slots para suportar até 3 fabrics redundantes;

Incluir 6x fontes de alimentacao 2650W, redundantes e hot plug, de elevado

débito e de rendimento energético Titanium;

Incluir 10x ventoinhas redundantes e hot plug;

' Este requisito tera valoracao de acordo com a quantidade de capacidade de discos (neste procedimento
prevé a aquisicdo destes discos), e tem como valor minimo 30 discos, e a solucdo apresentada tera de

incluir o nUmero de componentes que garantam a instalacdao da quantidade de discos propostos pelo
concorrente, que tem de apresenta prova de forma inequivoca.
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[rArg-09] Incluir 2x appliances redundantes, para gestdao da infraestrutura,
incorporadas no préprio chassis. Estas appliances deverao providenciar um
dashboard de monitorizacao e gestdao da infraestrutura composta pelo
chassis, servidores integrados, respetivas ligacées I/0 ao exterior e permitir
a integracao nativamente, sem recorrer a scripts na mesma consola de
multiplos arrays de storage, nomeadamente o array objeto do presente

procedimento bem como o chassis HPE C7000 ja existente;

[rArg-10] Incluir 2x Modulos Interconnect de I/0 redundantes, instalados no chassis,
com capacidade de suportar ligacoes Ethernet e Fibre Channel (FC) para o

exterior;

[rArg-11] Estes Modulos devem proporcionar comunicacao unificadas LAN/SAN

redundantes, com capacidade de criar perfis com MACs e WWNs virtuais;
[rArg-12] Suporte para Boot-from-SAN de FC, FC over Ethernet (FCoE), e iSCSI storage.
[rArg-13] Cada um destes modulos deve proporcionar:

[rArg-13.01] 12x downlinks a 50Gbps, 1 por slot de servidor;

[rArg-13.02] 6x portas de uplink QSFP28 a 100Gb;

[rArg-13.03] portas no exterior para permitir stacking de mdltiplos

chassis;

[rArg-13.04] 1 licenca de ativacao de funcionalidade FC;

[rArg-13.05] Arquitetura non-blocking;

[rArg-13.06] Bridging Fabric de 6.4 Tbps full-duplex, line-rate;
[rArg-14] O chassis devera ainda incluir os seguintes modulos para uplinks:

[rArg-14.01]  4x transceivers SFP+ SR 10Gb;

[rArg-14.02] 4x transceivers SFP+ SW FC 8Gb;

[rArg-14.03] 4x transceivers SFP28 SW FC 32Gb;

[rArq-14.04] 12x adaptadores QSFP28 para SFP28;

[rArg-14.05] 2x cabos DAC 100Gb QSFP28 de 3m;
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[rArg-14.06]

[rArg-14.07]

[rArg-14.08]
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1x cabo DAC 10Gb SFP+ de 3m;

Incluir 2x médulos de interligacao entre chassis, de forma a

possibilitar uma rede privada de gestao entre os mesmos;

Integracdao com solucao de Inteligéncia Artificial para
monitorizacao, gestao de incidéncias, pré-falhas e analise
preditiva comum a todos os todos os elementos da proposta,
suporte de analitica de gestao de ambientes virtualizados.
Esta solucdo devera permitir  registar/adicionar
nativamente, sem recorrer a scripts, para além do chassis a
fornecer no presente procedimento, o chassis HPE C7000 ja

existente;

[rArg-15] Esta solucao devera permitir disponibilizar a seguinte informacao:

[rArg-15.01]

[rArg-15.02]
[rArg-15.03]

[rArg-15.04]

[rArg-15.05]

[rArg-15.06]

[rArg-15.07]

[rArg-15.08]

[rArg-15.09]

[rArg-15.10]

Inventario global de servidores do mesmo fabricante em

todos os datacenters;
Dashboard com o estado dos servidores;
Dashboard operacional global;

Capacidade de aprendizagem global com detecao preditiva

de eventuais problemas;
Relatorio global de garantia e suporte dos servidores;

Inventario detalhado do servidor (hardware, opcoes,

firmware, drivers e software) com relatorios;

Coleta automatica de dados de telemetria e sensores usando

zero (0) recursos do host;
Analise preditiva de falha de pecas dos servidores;

Analise de problemas de firmware, driver, SO / hypervisor e

software do sistema;

Notificacdo por e-mail de alertas;

[rArg-16] Kit de instalacao em rack;
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[rArg-17] Chassis com certificacao NEBS nivel 3;

[rArg-18] No ambito da garantia definida em rSus-22, obriga-se o fornecedor a garantir
suporte reativo valido por 3 anos, 24x7, com 4h de tempo maximo de

resposta;

[rArg-19] O fornecedor garantira a resposta a incidentes 24x7 em 4h, valido pelo

periodo de 3 anos.

5.2.2. Servidor:

0 adjudicatario incluira na proposta 4 servidores Standard x86, suportados no chassis descrito

no ponto anterior, com as seguintes caracteristicas individuais:

[rArg-20] 2x processadores Intel Platinium de Ultima geracdo, ou equivalente, com

pelo menos 2.9GHz de ciclo de relogio e 24 cores;
[rArg-21] 16x DIMMS de 64GB de memoria RAM Dual Rank 2933MHz;
[rArg-22] 2x discos SSD de 240GB SFF;

[rArg-23] 1x placa controladora de discos 12G, suportada em mdultiplos SOs e

hipervisores incluindo Microsoft Windows Server e VMware vSphere;

[rArg-24] 1x Placa convergente dual port, cada ligacao a 50Gb/s, com capacidade de
Ethernet e FCoE;

[rArg-25] Suportar os seguintes Sistemas Operativos:
[rArg-25.01] Windows Server 2012 R2;
[rArg-25.02] Windows Server 2016;

[rArg-25.03] Windows Server 2019;

[rArg-25.04] Red Hat Enterprise Linux 7.6;
[rArg-25.05] Red Hat Enterprise Linux 8.0;
[rArg-25.06] SUSE Linux Enterprise Server 12 SP4;
[rArg-25.07] SUSE Linux Enterprise Server 15;
[rArg-25.08] SUSE Linux Enterprise Server 15 SP1;

[rArg-25.09] VMware vSphere 6.7 U2;

Secretaria-Geral do Ministério da Defesa Nacional
Av. llha da Madeira, 1400-204 Lisboa, PORTUGAL
TEL+351 213 010 001/213 038 501 FAX + 351 213 004 185 EMAIL: umcompras-mdn@defesa.pt

30


mailto:umcompras-mdn@defesa.pt

"M REPUBLICA
PORTUGUESA

[rArg-26]
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[rArg-25.10] VMware vSphere 6.5 U3;
[rArg-25.11] VMware vSphere 7.0;

O fornecedor garantira a resposta a incidentes 24x7 em 4h, valido pelo

periodo de 3 anos.

5.2.3. Storage Array:

Devera ser proposto um Storage Array All Flash, totalmente redundante sem pontos

Unicos de falha, com as seguintes caracteristicas:

[rArg-27]

[rArg-28]

[rArg-29]

[rArg-30]
[rArg-31]
[rArg-32]

[rArg-33]

[rArg-34]

[rArg-35]

[rArg-36]

Capacidade instalada de 2 controladoras, escalavel no minimo a quatro, sem

remocao de controladoras originais;
2x CPU por cada controladora instalada;

2x processadores dedicados a funcionalidades como deduplicacao e

compressao adicionais aos processadores base;
Total de 8x portas de uplink FC a 32Gb/s;

Total de 4x portas de uplink Ethernet a 10Gb/s;
Discos SSD? Enterprise Grade de 3.84TB;

O array devera permitir ligacao direta Fibre Channel a 32Gb ao chassis

proposto sem recurso a switching adicional;

Capacidade de gestao via consola Unica integrada que inclui consola de

gestao de chassis representado acima;

Integracdo com solucao de Inteligéncia Artificial para monitorizacao, gestao
de incidéncias, pré-falhas e analise preditiva comum a todos os todos os
elementos da proposta, suporte de analitica de gestao de ambientes

virtualizados;
Suportar os seguintes Sistemas Operativos:

[rArg-36.01]  Citrix XenServer;

2 Este requisito tera valoracao de acordo com a quantidade de discos, e tem como valor minimo 8, sendo o
incremento em nimero de quatro.
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[rArg-36.02]
[rArg-36.03]
[rArg-36.04]
[rArg-36.05]
[rArg-36.06]
[rArg-36.07]
[rArg-36.08]
[rArg-36.09]
[rArg-36.10]
[rArg-36.11]
[rArg-36.12]

[rArg-36.13]
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HP-UX;

IBM AIX;

Microsoft Windows Server;

Microsoft Hyper-V;

OpenVMS;

Oracle Linux (kernel compativel com UEK e RHEL);
Oracle Solaris;

VMware vSphere:

Red Hat Enterprise Linux e Red Hat Enterprise Virtualization;
SUSE Linux Enterprise e SUSE Linux Virtualization;
IBM Virtualization;

Oracle VM;

[rArg-37] O fornecedor garantira atualizacbes de software e recomendacoes

proactivamente e resposta a incidentes 24x7 em 4h, validos pelo periodo de

3 anos.

Licenciamento de Software e Servicos:

[rArg-38]
[rArg-39]
[rArg-40]
[rArg-41]
[rArg-42]

[rArg-43]

1 Licenca VMware vCenter Server Standard, ou equivalente;

4 Licencas VMware vRealize Operations Standard, ou equivalente;;

4 Licencas VMware vSphere Enterprise Plus, ou equivalente;;

5 Licencas VMware Horizon Enterprise 10-pack CCU, ou equivalente;

Suporte valido por 3 anos, 24x7,;

Bolsa de horas® para apoio no ambito de toda a solucdo com a validade de 1

ano.

3 Este requisito tera valoracao de acordo com a quantidade de horas propostas, e tem como valor minimo

40 horas.
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[rArg-44] Embora nao esteja a indicacao de “equivalente”, para nao existir lapsos e

repeticoes evidentes, este principio é aplicado a todos aos requisitos,

salvaguardando-se o postulado no artigo 49.° do Coédigo dos Contratos

publicos, desde que cumprido o artigo 49.°-A, do mesmo Codigo, quando

apresentada solucao concorrente diferente, total ou parcialmente;

[rArg-45] Tratando-se de software alternativo ao vSphere, o fornecedor devera

demonstrar que no minimo esta conforme com as seguintes caracteristicas

e capacidades:

[rArg-45.01]
[rArg-45.02]
[rArg-45.03]
[rArg-45.04]

[rArg-45.05]

[rArg-45.06]

[rArg-45.07]

[rArg-45.08]

[rArg-45.09]
[rArg-45.10]

[rArg-45.11]

Licenciamento com suporte 24x7;
Arquitetura “Bare-metal”;
Suporte de Kubernet Containers
Suporte a encriptacao de VMs

Permitir a implementacao de Clusters em Alta
Disponibilidade (HA) com movimentacao online de VMs e de

Armazenamento (vMotion e Storage vMotion);

Distribuicao Dinamica de Recursos das VMs (DRS) entre Hosts

dum Cluster no datacenter ou para a Cloud;

Gestao eficiente de energia (Distributed Power

Management);

Gestao de Storage baseado em politicas (Storage Policy-

Managed);

Suporte a falhas de processadores para qualquer tipo de VM;
Suporte para GPU partilhada ou dedicada a VMs;
Escalabilidade:
[rArg-45.11.01]  Clusters: 96 hosts, 8000 VMs;

[rArg-45.11.02]
VMs;

Hosts: 768 logical CPUs, 24TB RAM, 1024

[rArg-45.11.03] VMs: 768 virtual CPUs, 24TB RAM:
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5.3.

[rArg-46] Tratando-se de software alternativo ao Horizon, o fornecedor devera

demonstrar que no minimo esta conforme com as seguintes caracteristicas

e capacidades:
[rArg-46.01] licenciamento com suporte 24x7;

[rArg-46.02] Disponibilizacao de aplicacdes ao posto de trabalho em

tempo real (App Volumes);

[rArg-46.03] Gestao integrada com hypervisor vSphere, caso seja este

software o proposto;
[rArq-46.04] Broker de ligacdes do mesmo fabricante do hypervisor;

[rArg-46.05] Suporte a micro segmentacao de rede.

Requisitos de Sustentabilidade

[rSus-01]

[rSus-02]

[rSus-03]

[rSus-04]

[rSus-05]

O adjudicatario entregara documentacao detalhada de toda a solucao

implementada;

ApoOs a primeira reuniao de projeto, o adjudicatario tera 5 dias Uteis para
apresentar a documentacao relativa a metodologia, o cronograma detalhado
por componente e atividades a realizar para assegurar a implementacao da
solucao, assim como a descricao de todas as atividades onde seja necessaria

a intervencao por parte da SGMDN;

No ambito dos servicos prestados inclui-se a entrega de documentacao, em

portugués, com detalhe da solucdo implementada;

Guias rapidos contendo as tarefas mais comuns e diarias nas vertentes de
administracao, operacao e gestao dos sistemas, de acordo com a formacao

on-job;

A entrega de equipamentos e licencas em 45 dias apos a assinatura do

contrato;
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[rSus-06]

[rSus-07]

[rSus-08]

[rSus-09]

[rSus-10]

[rSus-11]

A prestacao de servicos tera de ser planeada e executada com o objetivo de
entregar os produtos de projeto em total conformidade com os requisitos

descritos nas presentes especificacoes técnicas;

A SGMDN considerara como nao resposta as meras transcricoes das presentes
especificacoes técnicas. A proposta tera de indicar, ainda que
sumariamente, a forma de cumprimento dos requisitos conforme o apéndice
A;

A execucao destes servicos sera gerida de acordo com as praticas de gestao
de projeto. Assim, a proposta tera de apresentar um Plano de Projeto ja

com a identificacao das principais etapas e atividades a realizar;

O plano de projeto deve conter os detalhes conhecidos para a entrega dos

produtos de projeto, nomeadamente:

[rSus-09.01] O cronograma de alto nivel baseado numa Work Breakdown

Structure (WBS) até aos principais pacotes de trabalho;

[rSus-09.02] A planificacao do projeto tera de ser feita de forma faseada,
de modo a prever ciclos de verificacao e retificacao do

produto;

[rSus-09.03] Os riscos associados a avaliacdo e execucao dos servicos
devem ser assinalados de acordo com as melhores praticas e

geridos ao longo de todo o processo;

[rSus-09.04] As entregas previstas nos ciclos de verificacao terao de

constar do plano e do cronograma de projeto.

A equipa de projeto é composta por membros da SGMDN e membros do

adjudicatario;

Estas equipas organizam-se em torno de uma estrutura hierarquizada, em
que a gestao de projeto assume o principal protagonismo no sentido da
promocao da mudanca. A gestdao de projeto € composta pela Gestao de
Projeto do adjudicatario e pela Gestao de Projeto da SGMDN, conforme

diagrama abaixo:
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Diregdo

Implementagdo

[rSus-12]

[rSus-13]

[rSus-14]

[rSus-15]
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e Representante da SGMDN )
® Representante do adjudicatario )
e Gestor de Projeto da SGMDN )
® Gestor de Projeto do adjudicatario )
N
J

IMAGEM 1 - ORGANIZAGAO DE EQUIPAS DE PROJETO
Como forma de mitigar riscos de gestao, o adjudicatario devera prever que
as funcodes de Direcao e Gestao sejam representadas por interlocutores com

papéis equivalentes de ambas as equipas: SGMDN e adjudicatario;

No plano de projeto tera de ser indicado o esforco associado as tarefas que
exijam a intervencao dos perfis da SGMDN e as tarefas da responsabilidade

do adjudicatario conforme o indicado em [rSus-11];

A proposta tera de fornecer informacao relativa a constituicao da equipa,
nomeadamente as funcoes, os perfis requeridos para as funcoes, as tarefas
relativas as funcoes e as pessoas que as executam. Tera ainda de estimar a
percentagem de tempo afeta ao perfil de funcado e indexar essa afetacao as

varias fases em cronograma;
Requisitos minimos da equipa de implementacao:

[rSus-15.01] Experiéncia de implementacdao em solucoes do fabricante

proposto: 100% dos elementos com minimo de 3 anos;

[rSus-15.02] Experiéncia de implementacao no sector Estado: 100% dos

elementos com minimo de 2 anos;

[rSus-15.03] Experiéncia de implementacao em projetos similares: 100%

dos elementos com o minimo de 3 anos;

[rSus-15.04] Com a proposta, deverao ser apresentados os Curricula Vitae
dos elementos que constituem a equipa de implementacao,

demonstrando a experiéncia em projetos similares;
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[rSus-16]

[rSus-17]

[rSus-18]

[rSus-19]
[rSus-20]

[rSus-21]

O adjudicatario tera de fornecer a documentacdao seguinte em lingua

portuguesa, cf. definida no cronograma de projeto:
[rSus-16.01]  Registo e controlo de ocorréncias;
[rSus-16.02] Relatorios de progresso;
[rSus-16.03]  Sinteses de reuniao;

[rSus-16.04] Critérios de aceitacao;

[rSus-16.05] Relatorios de verificacao;
[rSus-16.06] Relatorio de fecho;

[rSus-16.07] Auto de aceitacao;

As equipas da SGMDN (total de 10 pessoas) deverao receber formacao on-
job adequada sobre a solucao implementada. Adicionalmente, no decorrer
da prestacao dos servicos de renovacao da infraestrutura, devera ocorrer

uma continua passagem de conhecimento para as equipas da SGMDN;

Atenta a nova tecnologia a implementar, o fornecedor de servicos garantira
a formacao on-job para a equipa de administracao de sistemas e de apoio
ao utilizador da SGMDN sobre:

[rSus-18.01] Tecnologia e arquitetura usada na implementacdao da

solucao;
[rSus-18.02] Diagndstico e triagem de problemas;

[rSus-18.02.01] Como fazer:

[rSus-18.02.02] Administracao;

[rSus-18.02.03] Operacao;

[rSus-18.02.04] Gestao.
Os servicos da entidade adjudicante de administracao funcional auténoma;
0 servico de apoio aos utilizadores no suporte a exploracao da aplicacao;

Edificar capacidade interna para habilitar o apoio ao deployment e formacao

dos utilizadores nas entidades envolvidas;
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5.4.

5.5.

[rSus-22]

O adjudicatario devera assegurar um periodo de garantia, nao inferior a 3

(trés) anos, com inicio apos a data de aceitacao da solucao.

Requisitos de Seguranca

[rSeg-01]

[rSeg-02]

0 adjudicatario devera assegurar o sigilo relativamente a caracteristicas da
infraestrutura TIC da SGMDN e das restantes entidades envolvidas no
projeto, designadamente quanto a caracteristicas, configuracoes,
parametrizacdes, aplicacbes e sistemas com que a mesma venha a

interoperar, no ambito da implementacao do projeto;

O adjudicatario compromete-se a assinar um Termo de Confidencialidade,
em termos a acordar com a entidade adjudicante, em sede de gestao de
projeto, relativamente a toda a informacao a que venha a aceder no ambito

da execucao desta implementacao.

Requisitos de Governacgao

[rGov-01]

[rGov-02]

[rGov-03]

[rGov-04]

[rGov-05]

[rGov-06]

Todos os servicos de instalacao inicial serao realizados nas instalacdes do
CDD situadas na Avenida Dr. Alfredo Bensaude, Olivais, Lisboa, podendo ser

prestadas remotamente nos termos a acordar entre as partes;

As atualizacOes de software e firmware serao realizados nas instalacées do
CDD situadas na Avenida Dr. Alfredo Bensaude, Olivais, Lisboa, podendo ser
prestadas remotamente nos termos a acordar entre as partes, ao abrigo da

bolsa de horas;

Todos os assuntos respeitantes aos servicos referidos em [rFun-01] e rFun-

02] deverao ter como Unico interlocutor o CDD através da equipa a indicar;

O adjudicatario disponibiliza um relatério mensal, com a relacao das

intervencoes efetuadas, horas consumidas e disponiveis, da bolsa de horas;

As acbes de formacao serao realizadas nas instalacées do CDD, sitas na
Avenida Dr. Alfredo Bensaude, Olivais, Lisboa, podendo ser prestadas

através de Videoconferéncia nos termos a acordar entre as partes;

Os servicos prestados no ambito da bolsa de horas devem ocorrer nos dias
Uteis, nos periodos das 09h00 as 18h00.
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